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уважаемые коллеги !

Министерство образования и науки Астраханской об,Iасти ]rаправляет в

ваш адрес для сведения письмо старшего помоlцника прокурора

Астраханской области по надзору за исполнением законов о

несовершеннолетних СтрельцовоЙ Е.А, от 0З.08.2017 Ns 28,22-2017 об

использовании памятки <Безопасный Интернет> для проведения

мероприятий по правовому просвещению учащихся образовательных

организаций и их родителей.

Приложение: на9 л. в l экз.

Министр В.А. Гутман

А.Ю.Юрьем
8 (8512) 52-з7-з|
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Руководителяrл
образовательных орrанизациЙ.,
находящихся It ведении
министерства образс вания и
науки Астраха нскоЙ области
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Уважаемый Виталий Александрович !

Направляю Вам памятку кБезопасный Интернет>, разработанную в июле
20l7 года прокураryрой Астраханской области совместно с _'/полномоченным по
правам ребенка в Астраханской области, для распространени я в образовательных
оргаýиз{щияхл

Информачию, изложенную в указанной памятке, предлагalю использовать
для проведения мероприятий по правовому просвrrщениt) rrащихся
образовательных организ.щий и их ролителей.

Прнложение: памяжа, 14 шryк.

Старший помощник прокурора об;rасти
по надзору за испол{ением змонов о
несовершеннолетних

советник юетиllи и E.r[, Сrрельчова

Ао лъ 166592
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интЕрнЕт бвопАсносгь
и

БЕЗОПАСНОСТЬ ЛИЧНЫХ ДАННЫХ

в послgdнчg ноаФпько ьсяmчлаrпча
uыперým прчно Фчtол в нащу пофэdновIw
жuзнь как чсmочнuк uнфорrацrч в разньlх
обпоспах знанuя, кdк срdспrво обццuя ч
чфаэя срОа 0ля dоmоО ч поdрсmков.
О.п lфпюс mь u н п о pllg m а, оао 0о с m уfti ос m ь
uuоюm oapuнblo полФхчmальньlо Фпокmы.
ООнаlФ наряёу с полохumапцtыпч аспоюпаuч
uнпорým liосэm u опффлонныо рrcru
рор€llёtоuу ч llсuхччgсюuу зdорвё,а робонка.
Инmор]gп Фlал срёоа, ФLпрц,|са на
lюооёончо lюёрсi'пкф ч аопlоlr, на uх
dоаспвllя, знанuя u ul]онuя, уqпаноqсц lJ

ценно('пные орJоыпuры, пофёоlнаскп

J

R скч, с lФrrорыrau лоdросrпкJ чоауm сmолхнуllwя в urlll'Еo,i€llp, uчарп, фор
сIъlрфuху, оаfiак9 olu l€ ra9r€o значлuьl, llохолч омсlюqпч ральнооо пuF,
прхOо Фаво поmоuу, чmо у rcОрсllлl<оs l|оm .рпlово разOыlенuя uaxOy
хLlзl,ьlлl, опlлоцлонцяuч u сызяuч в онлаdн ч офлаdн,

Деlrьra соr9mц €о9lrожrю , tюuоауfп ваа снцruпь по plcxu, копорыо
паuп а сэба uшпорвm.

Содерr<ание:

Как заlцrтrться от онлайн-преступников

lGK защr{титьGя от недобросовестною llсп(rrьзованllя
персональпой информации

lGк заtцититься от грубости и оскорблений

l(ак избФкать интернет€авшсимости ']

С7р l



Как защититься от онлайн-преступников
Нёюmорьtё lr, совепос нахс aоrrп ссmYuпь a хонфлuкп с

aо рaльно-rlпlr,lосхlJal, но Par auu повсасхUп |tdloaca<a,
Попыпaапссъ най,mч балarlс 

'IE.fiy 
aalll^uu Мrd,пauяuч u

uорaльно-gпччaсruuц норчвau. Нa 6уOьma Ьспёlньшц но ч
нс преврч4йrпссь в mопольноф пaрalлоuхa в вalцеч
спрсat ar!ц, оaраёumь рсЬнкa оп срФlоaо алuянчя.

ОЬ крaаrФc,пч вр.6ны ёлq uорrльно.о ,аорооъа aaцrаф рабаqaa -

l. КоктроrrrрГпе врaм1 проведснное ребэнхом в шlтер}ýтв.
Длumельноо вr€ня обшgнuя g сопw uоrкоm быmь сзязано с 1r€чарыванчемI

со апоронц онлацн-просmпнuков.

2 Будьтв в цlрса юm, с lёrr обOlхтвя ваlл рaбGноЕ
ПоuоsuпЕ рбенry увйоmь mох, юпо gыOеоm сэбя но за rюво, юfю он есrь

на ааuоп ёоло.

3. Еслll рaбеноLктaрaсtЕтся хонтaкrамal о лlодьюl l|амноло стrрlлG впо,
слqдtЕт проЕсти lr'fпй рaз]оюр.

Объяснuпъ рфнlq воruожныо оllоснФпч mекоао рёо lсонmеппоа, uх
посл€ёсmвuя ч попрнцuальнь!о ццлч созuожных прссr1lупных dаасарUй
посlпорннчх лчц g чнmарнgrнlроспранqпаg.

4, Пaрaaодхчaсш проснaтр]€aйта 1.lаюЁ{ю посalцсни+i сa*тов.
Бutьwuнсmво чз браузороз хренчm чопорuю пфочlонuя сmранчц Назвонuя

стлFtluц чаапо ноауп ваu поёсказопь, хокоао рOа uнфорлацло
прсуспрч солч в аlд ц dапч.

е ПеPliодrчеGOr чrrайтэ алеrтронн!,lо почrу авоarо pG6aнr..
Созааdllр вuоdпо с робенком элскпронную почпу, ч dоаоаорчпlось с

робонкоu о аозuохносlf 1 прсуопрв вsмч порапчскч. ИзлццJноо ёовлончо в
эпоu gопросо uокоm зосmавumь рафнка занrmь .lФycoBylo оборонуD оm
ващоarо наqпоаччвово внч uа Hu я.

ноФвgрцJоннола'тмuх в кечоqlва цсполнllпlолой 0ля
учоспus а зролцч.1!lых uоропрlJяпаях порllоврафцчgско8о
хаr€кmера: uнфорrац)оll о спофбах, мапоOах
розрвfu mкч, ч зaопювлончя ч чслопьзован!!я
новоmччоq<uх ароO.'пв, псuхоmропных вечlосtв, о
способах соаораонuя саuоя'чйспаа, а mаюкg прчзыgов к соворч!онuю
саuофчаспъа u 

'wвuх 
поёобных uапЕрuалов ч чнфорuаLрч, lTlo ноugdllонно

оФепалЕсь в п!s,воохранuйолы,lьло ора 6,Цbr, паwuпорarалы|ыё орвон
Роскомнаёrора ц РоспоmробнаФора с сqоmвоrrюпgуощtJu заявлончон. На
сааmо управлонця Роскоuнаdзора по Асmраханскоё облdсmч разuоulgна
сэоmgопапаурчlая форllа звявtънuя.
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Как заtцититься от недобросовестноrо использования
персональной информации

1, Тщaтaльно о6дуrraйтa, хarу!о 1{кфорrrrщ{о заrрухsrъ в Иlfrcрнgr.
В Инпррrспо ёойспвуэm прlнl4)п 1ссэ, чlfю сы gцлохllлч, uожаm бцпъ

чсaюльзоаоно проmчв восr. Дах" аслч вы уOалuпа фопю, оrо уха лоsлч
скопUrФвоmь - а значum, оно по-прхночу хоёчm по ИнmеwоmL

z Оrрlнхчьтё доqrр х л1+lнын cтPaнra.|tll
Еспъ mо, кпю спg!4)ально хоёum по соl4)альныu соп,пu с цаль!о с5ора

uнфорuаq)ц. Заmап aо чспользwm ёля ноаlе.осuаных цолоа uлч поd8оmфкц
оарфзных прасmу рlлчй, Чаu ugньща вu 0аОчmа чнфорrац)ч - mау
бозопосноg.

3. В соцr!льных сaтяI }Етaноетa }l.cтроftо{ прlзaтrоспi нa
rrarcrrхльньй tponlrb

1, Нa обрaчяйте внrмaн].iя на осхорФп!ля
Эmо основной ч лаакча спосрб борьбьl. Еспч осmь варцанm

наqпроiкч {Добавuпь в Usнор лчqrrfuорный qlчсокl,
восполыуапlось uн. Еслч ноm, пю пфс.по чЕнорrруйпа
коЕuонmар)ч эпюао но проlllоноао афmя-

8 uнaпорlьfuс фй.'пaуФm ma хa лрaauJлa, qпо ч в
обьlчrоа хlвнч. a|э, uсньlцс цtафрuаl4,1ч о рьжq чеu
болф,rmруа]вн босmуt х ,Jaй, пat у.'льlцс соrю,аlосrпч
aс неOобросовас7пlф Ф uc попьФaа нuя. Поrпо rr.

z Прrrзовrrте ]юrрцр r5дaрlтора
В Фryчао, оqlч саg uоёорепор оскорбляоm аос - восполь5уаmось mрсmъuu

ý

фвоlтюм

3. Нейд.Jr. друтой ресуро
3ачоr фumаmь mаu, aOо Вас mревuuруlоm cBourL! юuuонmвр)яuч соlт!овыо

.рфчяньl? К фжолgнцlо, ноm yBaPoHHoclTцJ с .тlou, чп|о ч на Hoaov uаqпа Вц но
всfiроmJпъ арубцянов.

Стр, 3

Как защититься от грубостей и оскорблений



что нЕ H\o,101o делатьi
1. На опtGl(.йпаь до уровхя грубaянов 1{ xaмoв,

Hg нужно нч опаслuкоlться, нч праоruкаmь обчрнчg,
ослч урвонь обшенuя аас но успФвчваоm.

2. Угроrать протrвозехонныЕr дgriствrrяiar
в рaапьной хir3нr.

Уволовньла u оОuuнuсaпропlugньlй коёоr(с накаэьrоааm Jа осl<орблончя: u в llю
,ко врuя запречýоm уарзьl жuзнч, зdорооьrо. Так чmо HуxHo быпь
оqпорожныu, чпlобц Вэаg жgленчо зац4llflllfьdя но офрнуrюсь прпаа Вас.

1. ч.т.
Еслч в чапа юпо-пlо начuнооm прчqпаваmь к Ъu с чзdовкsuч, врубымч

щуmкаuч, оскорблонuяuч, оыборumе о насmройках 1Вrоltоччmь о чорный
спчсакfчанор!лчс7п D ч/цлч нопuц,lumа ааuцнuсmфmору чоrю о сложчвuойся
cltlllyBtц,Iu. Оскофuпрля uоауm чскпlоччlть чз сэсlтЕtво пользоgаmалоа, Еqш Ы
,lачrlоrтD оt7Еочrпь не 8wбосmь 8руфспъю, Вас uо8уm саuuх цсклtоччrь чз
аруппы.

2. lСQ х прочraa оalлrй{-raaоGaндtэрt.
Но покuх сgdmах gсэsаа gспъ несmроdкв IДобавumь в чорный спчфкD. Ток

чlflо вопфс ф!цчlтlся лаако ч бьlсmро: оdнuu нФкаrшоu uыuкч. В онлайн
цвсФнёжорех бываюm mаюко возuоrкноспw о8ранччонuя ёосmупо
HoaomopllroBo{Hыx лользоsаrп€лсd, чпо очонь бфоm ксmоmц еqlч фчdчuк
начuнаоm ужо поd ёруsuuч норороuч/ловчнсuч dsльща 0ончuапь Вес, Такuu
офазоu, fu буёоmо получаmь сообчрнuя пlолько оm оOобронных Ваuц
конmакIрв.

3. Соцlaaлыaыэ с]тх.
Обычно uоdе!€порt росурса ,аuнlпоресоааны в соrOончч аmlrосФары

коuфорmа 0пя воцх лольоо€а.пала0. Онц сл€ёяm за пубпцчныuч фобцlонllяuч
ч uоауm поuочь в рщснчч проблаuы с навязччвьlнч aрубuянаuц- Еслч расуF
вклеdыаааm сроёспра а ксчас'пваннур rоёараquо сааmа, mо онч буOуm
ёоваыо бuаltро уOоляlrъ осl<орбцпрлынс Фацрнuя. Еслч ха fuu
выфларm хa пччнуlо lючmу оdФфllонuя ч вwfulru, пр Вц mаоко uохспе
оФапuпъс, к ,оdарспору в uнdчачФвльноu поряака ч чзбgзчmёrя оm
оа!аччко,

4. саЁrы знакоracтв.

По фскпlу, чосtlъ sоспlой са mоа зHa(oucllrq. обJmаюч[Jх mоu dsлgкч оm
чl!сl'rых ч чсlФgннuх uоmчвов обфпрнчя 0руrай uлч апюрой полоочньl. Эmо
чзлю6!lонноа uoclfro 0ля онлаён врубчяноal U хаrrоо, xlllo получвgm
уёоволrcпачg оaп сепъаых рrыврьlдой u щOевопрпюпв- Буаыlр осmорохны
ч но Фёьп,rе чзлчlцнс dосэрчUаьr. В fояqg 

'(оrlqоg, 
9 обычfiоi ,кчзнч, Вы пlохо на

оltнрыaаamе ФyuJy псраоuу всmрчнону

ф
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5. Фор}пн.
В сrmч ужо ёалч uuя lfEu, ппо пчщоп провокацчонныа ч арrБыо софчlанчя,

р$руlцоя онлаllн фчlанчо - uх нозываюm lmролляuчl, а uх Oоlсп|вuя
lmрллчнвr, lia поOOасаЙпrась на qmрллчна>, онч пutЕlопся ноaаmuвньлuч
эuоlцянч dруэuх. Но позволСlmо чр вывgспlfJ Вас ч, сабя, ч проёо!аQЙmо cBog
обчlончо с паu, с коu аайqrвumально uнlпаросно, но раsчwя нq
зtюнанg рнн ыо поal ыlflкч чужакоа.
ПроаOоm враuя ч mрллlо наёооqп q пуа.пую сопрясапъ возёуlх.

Есllч жо Bbr сАuч нс прочь сорвапь моспь ч lллохое насmроонUg в
Инпlорноmо, uожопъ p)cKHyrfb пообц!рmься с српtовым хаuоu на аао язьlко. В
Ko{l1o llонцов, он порвыi нечал, ч Bbl Hg обязаны быmь вохaлчвым. Оёнако
опусканчg ёо уровня банальноао sрубчяна - заняпаа, но dеllарщре чёqпч
нчкоuу, поэllюuу куёа лучlцо буёоп но обращрmь но нgао внчuанчя,

Поuнчпlо, чmо ч dруачо форуuчана зачн!парас{)ванu в споl<ойно уlоlrtlой
оп?!'осФор обч.рнuя ч поёаорхаm (пуспь ёажо uолчолчво) .6он mрллqr. Но
аслч эmо форуу проrаоЙ цлц <mрллuнs> возвоёан в куль!п, mо Ваu рецопъ
осrЕааrься uлч найпч dруЕоl форум, блаво gьБора саЙчас dосmgпочно.

Как избежать интернет-зависимости.

Роduпалч впопна слособlлы заlцlmumь оц)оао

рФнкg оrп gознцмоаанuя uнпорнаm заgчсuпоспu,
пр),rсu заёолео dо mово, как эmо пFJбgmся а€лаmь
пd)хопо8у члч lrсuхчапру- Слоlцалчсmаuч разных
впран члч разных прфчлой усmановлено, чmо бля
,плоaо нужrlо ёолаmь

l . Офцайгесь Gо свохм pGGaHroM

Дофчщп общрнчя рбанка с рёuпlgлячч вgaоm к пюuу, чпо 0апu
пыпвlопlся вфIюлнumь опрm ёсфч[4!m. Инпlgрноm сполнg uожсm
праOоqпо€чпъ суфоваm mакоао фцlgнUя ц сlолапъ рбgнкg зосчсuuыр схп
ноЕо. Кок прааuло, ёапu, юплофlа на о6Oолоны анuuанчеu своuх роёuпалой, но
qпануm чскапь уll1оц!енчя в вuрmуольноu обцlончч.

е Запоrlнr{rв GвоGод|оG врсrrя ребаrrf,а друтrara, заняпtямх.
Мохно прlJобщоmь ро6€нка к ryль!пура ч слорaпу, чпюбы он но сmроuчлся

заполнчпь сзобоOноа вoвuя коuпьtоперныull цоромч, 3вполнчmа свобоёноо
вроuя рфgнка ёруaчнч заняпчяuч, коlтlорыо ouy по 0уlдо.

Стр. 5



3. HG сердa{тюя на рGбанЕ за увлечсalrе компьютарнымll r.irрами rl тем
более нс аапр€цlrть ].х, Искrllоченш GоGтавrlяют }lrры с нас}iлхех и
хaстохостью.

Поuнчmо - <э€проmный плоd слgёокI. Поэrrюму эаосmр пь gнuменче н€
пlоu, чпо коuпьlоrrарныа чЕры - 3!ю, чзлчlднв, Bbl лчц!ь сOолооrЕ UалыLча
оdержuмьlм цысльtо о 3опроmноu пrюёо со всопu выlлrокарlцluч
послёасmвчяuч,

4 Объяснrrь рабенцl разнхцу rЁцдуr rfрой rr реaльностыо
Роалчспачная коuпьюпЕрlея ерафuка спчlроgm в uозву ребенка paзHutlу

uахdу вuрпуольнырч ч роальхыuч нчроuч, fuхно dаmь поняmь, чпо в
раgльноu uUре .цфль - 9alo llо!сэаdо.

ý Не дlвfiъ рa6aнry забыть чю ауцGств!ют насюяцrе дрt:lьяl
род]{тaлх rr !Nсбr.

fuльlДuнспво lапай ночuноrоm увлокаmфя !<оuпьrоmорныuц
цaFнч чg-зе нсёоапоmка обч,лрнuя в ралыlоll жчrнч.
Поuовumо сrоочу робанry наЕпа обчцd яых со аоорlтнuконч, ч
он проdпочmоп поuаFmь оо ёвор, нахgлч чвреmь в оёuночесmва

6. 3a)aхtaaтъ a]о aцЁ, чaraJrl6о, l9or.a хоtalьaсrарa.
Нdlёumа сзооuу рфнry sоuону компьрmорlыu uвраu чсхоdя uз aaо лччньlх

пфапочпънчё u пл€ланmов. Но сучlоспвуоm ёапрй, коlпорцх uнmоросовал бы
lтlольlо конпыопlор.
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7. Ребaнку обязrтgльliо Htlxllo чlетвов8ть вrшу любовь ar з:6оry,
бъпь tвэрснннц чю ыо обязrтrлы{о rюйм!п х подqсрrбт.

Тоаёа у ново буёаm uоньщо повоёов оmёалцmься оп вас \aBucHyB" в
вuрtlуольной роальносmч. Больща половuньr юных польýоааmолай uнпврноm€
чццlm в хоu uBpbl ч рсзвлечонuя, коmорых чu но хваmаgп в FольноО жчзнч.
Онч спрýяпlся запопнUmь эmоm пробел вuрmуальньtмч раёосrrвgч- Еслч у
рабенко буёоm ёоапоmочно увлочанч0 ч арwоd в реелмоа жчзнч, ouy пФсmо
но 3ахочыпся првоdumь dолаUo часы за коuпьlопtорU



Куда обращаться?
'l. К Уполномо{енному по праваr. ребенка по Астраханской обласrи по

телефону: 8(8512)510728; на личный приам, который проводrгся кахдый
четверг с 1З:00 до 17:З0 по адресу г, Асrрахань, ул. Советская 12, а
таюке ежедневно с 8:З0 до 17:З0 (обэденннй перерыв с '12:00 до 13:00) в
отдgл по вопросаrr заlлитн семьи материнсlва и детства аппарата
Уполноlrочехного по правам чмовока в Асграханской обласrи
(ка6. 116).

е В УМВД Россrи по Асграханской области по телефону 8(8512)400'101,

раздел пр{ема обрашений на cailтe Управленхя Мвд России по
Асrрахан о(о й облаФи ( htФý:/Bo, нвд. рф4,

3. В пркураryру Астраханской обласrи по телефону: 8(8512)52,1216 на
ли{ный прl.lем по адр€су г- МФахань, Набер€хная Прхвоrй(d(оrо
затона, 13/1, хаб, 112, ках(дую пятнхцу с 09:00 до 17:00, иJtи в районнве
лрокураryЁ| Аdrраханской фласти.

4. В Управленхе Роскоuнадзора по Аgrрахан('(ой обласrи по адресу:
г. Асrрахань, ул. Сryденчесхая, д.З, через са*т Упрамения
Рос(омнадзора по Асграхано(ой областх (htфý:/ВО.rkп,gоч,rU4.

ý В Управление Росrlотребнадзора по Асrрахансr@й облаgrи по адресу:
г. Аgграхань, ул. Н, Осгровскоfо, д.lЗ8, тел. 50J4-10, адрес элвкгронной
почтн: fu _rpn@aýtrakhan. ru
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